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SSH-Konfiguration

Die Grundkonfiguration des sshd Service ist nach einer Minimalinstallation von CentOS 7 noch
anzupassen bzw. nach den eigenen Bedürfnissen anzupassen:

Login mittels Benutzername/Passwort oder SSL-Key

Persönlich bevorzuge ich den Login mittels Benutzername/Passwort, da ich mich gerne von
verschiedenen Geräten aus auf einem Server einlogge. Hierzu legen wir zunächst einen neuen
Benutzer an und vergeben dann ein Passwort für diesen neuen Benutzer

adduser BENUTZERNAME

passwd BENUTZERNAME

Root-Login deaktivieren

Aus Sicherheitsgründen deaktivieren wir den direkten Root-ogin in der Datei
/etc/ssh/sshd_config wie folgt. alt:

#PermitRootLogin yes

neu:

PermitRootLogin no

Nun noch den sshd neu starten mittels dem Befehl

service sshd restart

Ab sofort kann man sich nur noch als ein Benutzer mittels SSH einloggen und mittels des Befehls su
root-Rechte erhalten.
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